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 1OSI model

7 layer  

  

- OSI model نموذج نظري، عملته منظمة الأيزوISO. 

 بيوضحوا كيفية انتقال الداتا .Layers 7لسبع طبقات  Network architectureبيقسم بناء الشبكة  -
Data .من المرسل للمستقبل 

قة بروتوكولات خاصة بيها وحدها، بس ده مابيحصلش في الواقع العملي، بوبيفترض ان لكل ط -

 بمعنى انك ممكن تلاقي بروتوكول شغال في اكثر من طبقة.

 :السبع طبقات من تحت لفوق هي -
1. Physical Layer. 

2. Data Link Layer. 

3. Network Layer. 

4. Transport Layer. 
5. Session Layer. 

6. Presentation Layer. 

7. Application Layer. 
 

 2RoutingRouter

Layer

  

 بعض.بالروتنج هو اسم العملية اللي بيقوم بيها الروتر. وهي توصيل الاجهزة اللي في شبكات مختلفة  -

 .MAC Addressو  IP، وبيفهم OSI mode في الـ Layer3الروتر بيشتغل في  -
 :وظائف اساسية 3وبيقوم ب -

 بيتعلم الشبكات اللي مش متصلة مع بعض اتصال مباشر )المختلفة(. .1

. )جدول موضوع فيه الشبكات وكيفية الوصول Routing Tableبيحافظ على الروتنج تيبَل  .2
 لها(.

 لانتقال الداتا عن طريق باقي الرواترات. بيختار افضل مسار .3

 

 3Switching

SwithLayer

 

السويتشنج هو اسم العملية اللي بيقوم بيها السويتش. وهي توصيل الاجهزة اللي في شبكات متماثلة  -

 .Segmentsلقطاعات  Networkببعض. فممكن انه يقسم شبكة واحدة 

 بس. MAC Address، وبيفهم OSI mode في الـ Layer2السويتش بيشتغل في  -
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 ماينفعش أحط السويتش مكان الروتر. ينفع أحط الروتر مكان السويتش، لكن -

 MAC، لكن السويتش بيفهم MAC Addressو  IPمن السويتش، لأنه بيفهم  ىلأن الروتر أذك -

Address .بس 
 

 5HubLayer

 

 MACولا IP مش بيفهم أي حاجة لا، وOSI mode في الـ Layer1بيشتغل في  Hubالهب  -

Address.ومش بيستخدم حاليا . 
 

 6RouterModem

 

 -موديليتَ/دي)، ويقوم بعملية وجهاز العميل ISPمقدم الخدمة الـبين  هو وسيط Modemالمودم  -
 Analogueلاشارة  Digitalيعني تحويل الاشارة الـ (modulate/demodulate موديليتَ

 .عن طريق خط التليفون بيسمح للعميل بالاتصال بالانترنتبكده ووالعكس، 

هو جهاز يستخدم لربط شبكتين او أكثر منفصلتين أي كل شبكة منهم لها حدود  Routerالراوتر  -
جهاز  فهو، الى مودم لتحويل الاشارات الرقمية ويحتاج طبعا، يقوم بعملية توجيه للباكيت ، وخاصة

الروتر بيتوصل عشان كده بيسمح للعميل انه يشارك مع شبكات أخرى،  المودملتوزيع إشارات 

 .بالمودم

فلن تتمكن من الاتصال بالانترنت الا بوجود الاثنين معا اما بجهاز واحد او  ADSLـبالنسبه لل -
: استقبال الاشارة + معاوهو يقوم بالعملين  (مودم راوترجهاز )الوهنا تكمن الحاجة إلى  -ين بجهاز

 .التوزيع

 

 7Splitter

 

بورت )واحدة لكابل خط التليفون الجاي من الحيطة(، )واحدة لكابل  3جهاز له هو  Splitterالـ  -

 الموصل لجهاز التليفون(، )وواحدة للكابل اللي هايتوصل بالمودم/الراوتر/المودم راوتر(.التليفون 
 .، للمحافظة على سرعة الاتصال، ومنع التشويشDataعن الـ Voiceوالغرض منه فصل الـ -

 

 8Filter

 

باستخدام  Dataو  Voiceلصوت، فلما الكابل يكون هو جهاز بيستخدم لتنقية اهو  Filterالـ  -

 .بس Voice بيخرج الـ Filterالـ
 

http://www.afaqmaroc.com/vb/showthread.php?t=29014
http://www.afaqmaroc.com/vb/showthread.php?t=29014
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 9DHCP

 

 .Dynamic Host Configuration Protocolاختصار لـ  DHCPالـ  -

 أوتوماتك. TCP/IP Configurationوهي خدمة بتكون على جهاز السيرفير بتقوم بتوزيع الـ  -

 وغيرها. Subnet Mask (SNM)، والسب نت ماسك IPزي رقم الأي بي  -

 

 11DisableDHCP

 

 اه طبعاً ممكن: -
o على جهاز الـClient:  ادخل الـIP  كونفيجراشن مانيوالManual ستاتك ،Static. 

o على جهاز الـServer:  اعملDisable  للـPool أو ،Filter لـMAC Address الجهاز. 

 

 11DHCPIP

 

 المعين. IPالجهاز بالـ MAC Addressلـ Reservationاعمل  -

 

 12IPDHCP

APIPAPrivate

 

وده يا اما بسبب مشكلة في  DHCP Serverمش قادر يتصل بالـ Clientان الـ المشكلة -

 .غير متاح )واقع( DHCP Serverأو الـ Connectivityالـ

، وبعد كده اعمل Connectionمفيهوش مشكلة في الـ Clientاتأكد الأول ان جهاز الـ اني وحلها -

Disable  وEnable لكارت الـLAN ،( لو مازالت المشكلة موجودة، اعمل الأمرينipconfig 
/release( و )ipconfig /renew ،)لو مازالت المشكلة موجودة، اتأكد ان جهاز الـDHCP 

Server  متاح ولا لأ عن طريق الأمرPing من جهاز كمبيوتر أخر في نفس شبكة جهاز الـClient  

 اللي فيه المشكلة.
 DHCP، مش هاينفع تتحل غير من على جهاز الـDHCP Serverلو المشكلة طلعت في جهاز الـ -

Server .نفسه 

 

 13DNS

 

 Domainأو  Domain Name Serviceأو  Domain Name Systemاختصار  DNSالـ  -

Name Server. 
 ، والعكس.IPلـ Friendly Nameالـ Resolveبتقوم بحل وهي خدمة  -

 Hosts File، أو عن طريق الـDNSمثبت علىه خدمة الـ  Serverالخدمة ممكن تتم عن طريق  -

 .الموجود في الويندوز
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 14DNSDNS

Root Hints

 

 .Recursive Queryتاني، دي اسمها ريكيرسيف كويري  DNSيسأل جهاز  DNSلما جهاز الـ -

 .Iterative Queryكويري  اتراتيف، دي اسمها  Root Hintsالـيسأل  DNSلما جهاز الـ -

 

 15Site

 

 :في كذا احتمال -
المتخزن فيها  Cacheبيتم عن طريق الـ  Resolvingبتاع الموقع اتغير وبقى جديد، والـ IPالـ .1

 .CMDفي الـ ipconfig /flushdnsعن طريق الأمر  Cacheالقديم. وحلها اني أفضي الـ IPالـ

 السيرفير بتاع الموقع واقع لأكتر من سبب. دي مش في إيدي كعميل اني احلها. .2
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 .Adobe Flash Playerللـ Update، الأدوب فلاش بلاير، وحلها اني أعمل Plug-inدي مشكلة  -

 

 71

UsernamePassword

 

متخزن عليها بعض  .Drive Cاللي موجودة في  Cockiesغالبا بتكون مشكلة ملفات الكويكز دي  -

معلومات المواقع، فممكن يكون متخزن عليها بيانات غلط هي اللي بتمنع فتح الفيس بوك. وحلها اني 

 .Cockiesأمسح ملفات الكوكيز 

 Drive Cملفات بترميها المواقع اللي بفتحها على جهاز المستخدم في : هي Cockiesملفات الكوكيز  -
 ، وبيكون متخزن عليها بعض معلومات المواقع.Windowsفي الـ
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 18TCP/IP

  

  

هو مجموعة/حزمة من البروتوكلات بتشتغل مع بعض من خلال طبقات، بتعمل على  TCP/IPالـ -

 توصيل الداتا من المرسل للمستقبل.
 ، واتعمل قبلها، وعملته وزارة الدفاع الأمريكية.OSIوهو نموذج عملي بعكس الـ -

 

 19TCP/IP

  

  

 وظيفته معناه البروتوكول م

1 TCP Transmission 

Control 
Protocol 

 نقل الداتا والتأكد من وصولها. -

- Connection-oriented ،State-full  لأنه يهتم
 .Dataبمعرفة معلومات عن الاتصال وصول الـ

2 UDP User 

Datagram 

Protocol 

 تأكد من وصولها.لكنه لا يهتم ولا ينقل الداتا و -

- Connectionless ،State-less  لأنه لايهتم

 .Dataبمعرفة معلومات عن الاتصال ولا وصول الـ

3 IP Internet 

Protocol 

تعريف الشبكات، والاجهزة داخل الشبكة عن طريق  -

 مميز. IPرقم 

4 ARP Address 

Resolution 
Protocol 

لجهاز معين عندما  MAC Addressايجاد الـ -

 الخاص به. IPيعرف الـ

5 RARP Reverse 

Address 

Resolution 

Protocol 

 MACلجهاز معين عندما يعرف الـ IPايجاد  -

Address .الخاص به 

6 ICMP Internet 
Control 

Massaging 

Protocol 

 مرسلة.ال Dataمسئول عن ارسال معلومات عن الـ -

7 IGMP Internet 

Group 
Management 

Protocol 

 Multicastingمسئول عن عملية الـ -

8 FTP File Transfer 

Protocol 

 مسئول عن نقل الملفات. -

9 HTTP Hypertext 

Transfer 
Protocol 

 يستخدم في تصفح مواقع الويب. -

https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Address_Resolution_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=Internet_Control_Massaging_Protocol&action=edit&redlink=1
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11 PPP Point to 

Point 

Protocol 

، لتوصيل الأجهزة عن WANيستخدم في شبكات الـ -

 طريق خط التليفون.

11 SLIP Serial Line 

Internet 
Protocol 

، لتوصيل الأجهزة عن WANيستخدم في شبكات الـ -

 طريق خط التليفون.

 

 21LayersTCP/IP

OSI  

  

OSI TCP/IP 

Application Layer 

Application Layer Presentation Layer 

Session Layer 

Transport Layer Transport Layer 

Network Layer + (Data Link Layer الى حد ما) Internet Layer 

Data Link Layer + (Physical Layer الى حد ما) Network Access Layer 
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- IPv4  وIPv6. 
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- IPv4 ًبس مستقبلا ،IPv6 .هايحل محله في كل العالم 

 

 23IPv6

 

وعدد سكان العامل أكثر  IPمليار  4مايقدرش يدي اكتر من ، IPv4بتاعة  Limitedعشان مشكلة الـ -
 .مليار 7من 

 

 24IPv4BitsOctet

OctetBits

 

- IPv4 32 Bits ،4 Octets ،8 Bits  في كلOctet. 

http://www.google.com.eg/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CBwQFjAAahUKEwis9pW_pdnHAhWll3IKHeuHD10&url=http%3A%2F%2Fsearchsoa.techtarget.com%2Fdefinition%2FSerial-Line-Internet-Protocol&usg=AFQjCNGSH2zHAHwBiYCwOfk7pmyYHvOCbQ&bvm=bv.101800829,d.bGQ
http://www.google.com.eg/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CBwQFjAAahUKEwis9pW_pdnHAhWll3IKHeuHD10&url=http%3A%2F%2Fsearchsoa.techtarget.com%2Fdefinition%2FSerial-Line-Internet-Protocol&usg=AFQjCNGSH2zHAHwBiYCwOfk7pmyYHvOCbQ&bvm=bv.101800829,d.bGQ
http://www.google.com.eg/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CBwQFjAAahUKEwis9pW_pdnHAhWll3IKHeuHD10&url=http%3A%2F%2Fsearchsoa.techtarget.com%2Fdefinition%2FSerial-Line-Internet-Protocol&usg=AFQjCNGSH2zHAHwBiYCwOfk7pmyYHvOCbQ&bvm=bv.101800829,d.bGQ
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 25IPv64Bitshextet 

hextetBits

 

- IPv4 128 Bits ،8 Hextet ،16 Bits  في كلhextet. 

 

 26LoopbackLocalhost IP

 

، حجزته منظمة 127.0.0.0في الشبكة  IP Range، ده Localhost Ipأو الـ Loopbackالـ -
أو الاشاره  Testيقدر من خلاله أي جهاز انه ينادي على نفسه، فممكن يتم استخدامه في الـ IANAالـ

 (.ping 127.0.0.1)مثال:  .DNSعلى نفسه كجهاز 

 

 27LoopbackIPv4IPv6

 

- IPv4 (127.1.1.1.) 

- IPv6 (::1.)دبل كولون وان( ) 
 

 28ClassesIPv4
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 29IP

 

- Public IP (Real IP) 3: حقيقي، بفلوس، في الـ Classes .كلهم، يقدر يطلع ع الانترنت مباشرة 

- Private IP (Virtual) 3: وهمي، ببلاش،، في الـ Classes  فيRange  محددة، مايقدرش يطلع

 .NATع الانترنت من غير 

o 10.0.0.0 : 10.255.255.254 
o 172.16.0.0 : 172.32.255.254 

o 192.168.1.1  :192.168.1.254 

- APIPA (Virtual)طه الـ: وهمي، ببلاش، بيحWindows  لما مايخدشDHCP ولا ،Static ،
 .ايضاً( Private: يمكن أن يطلق عليه لاحظ) .ع الانترنتمايقدرش يطلع 

 

 31IPsClass1110110102

1810171010912210610109

 

- A, B, C. 

 

 31IPsValid

110101011910211010121105106101

 

 .Network IDلأ، ده  -

 

 32NAT

 

، ووبيتم استعمال العملية دي في التحويل ما Network Address Translationاختصار  NATالـ -

 ، بغرض الطلوع ع الانترنت.Public IPو الـ  Private IPبين الـ

يكون ه وبكده ( ، IPv4التغلب على مشكلة عدم توفر العدد الكافي من الأيبيهات ) NATغرض ال  -

Public IP .واحد يستخدمه اكثر من جهاز 
 طرق للتنفيذ 3وله  -

1. Static NAT كل :Private IP  واحد لهPublic IP .واحد 

2. Dynamic NATكل مجموعة من الـ :Private IPs لها مجموعة من الـPublic IPs. 
3. PAT اختصار :Port Address Translationكل مجموعة من الـ ،Private IPs  لها

Public IP واحد، وبيتم التفرقة بينهم عن طريق رقم الـPort. 

 

 33NATPAT

 

 تم شرحه. NATالـ -

 .NATنوع أو امتداد من الـ PATالـ -
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 34FirewallProxy

 

أو  Trafficمعينة تقدر بيها انك تسمح او تمنع مرور الـ Rulesبيمكنك من وضع  Firewallالـ -

Programs  من معينةProtocol  معين أوPort  معينة أوWebsite .معين 

 Trafficازم الـلاوالانترنت،  LANمابين الـ Access pointهو جهاز سيرفير موجود ك Proxyالـ -

 مايقدرش يطلع ع الانترنت. LANالجهاز اللي في الـ Proxyوده معناه لو مفيش  Proxyتعدي ع الـ
 .Firewall، وده مشابه للـTrafficويمكن يستخدم في انه يحدد مكان السماح أو منع مرور الـ

 

 35LAN

MAN

 

 المعنى اصل الجملة الاختصار 

1 PAN Personal Area 

Network 

شبكة شخصية، مثال: الموبايل وسماعة 

 البلوتوث.

2 LAN Local Area Network  شبكة محلية، اجهزة متصلة في نطاق
 .WANجغرافي واحد. سرعة أعلى من الـ

3 CAN Campus Area Network  عدة شبكات محلية متصلة في نطاق جغرافي
 واحد.

4 MAN Metropolitan Area 

Network 

، ولكن CANشبكة بعيدة جغرافيا عن الـ

 تسيطر عليها.

5 WAN Wide Area Network  عدة شيكات محلية متصلة في نطاقات

 .LANجغرافية متباعدة. سرعة أقل من الـ

6 Intranet -  شبكة داخلية متصلة بالانترنت، لا تسمح

 لأحد بالدخول عليها.

7 Extranet -  شبكة داخلية متصلة بالانترنت، تسمح

ليعض المستخدمين بالدخول عليها دون 
 الأخرين.

 

 36Cables

Connector

 

 (.T Connector( و )BNC Connector، )Coaxial Cableكوواكسيال  -

 (.RJ45 – LAN Cable( و )RJ11 – Phone Cable، )Twisted Pair (TP)تويستيد بيير  -
o Shielded TP (STP). 

o Unshielded TP (UTP). 

 (.ST( و )SC( و )LC، )Fiberفايبر  -
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 37xSimpleHalf DuplexingFull 

Duplexing

 

 :Dataنواع بيحددوا اتجاه الـاكلهم  -

o Simplex.جهاز يقوم بوظيفة واحدة فقط على الدوام، اما ارسال أو استقبال : 
o Half Duplexing.جهاز يرسل أو يستقبل، لكن مش في نفس الوقت : 

o Full Duplexing.جهاز يرسل أو يستقبل، في نفس الوقت : 

 

 38Wireless

 

بيتأثر بكذا حاجة زي موجات الراديو والمجال  Wirelessلأ لازم أوصله بكابل الأول، لأن الـ -

 المغتاطيسي.

 

 39

Wireless

 

 لما يكون النت بطئ.: 1حالة  -

 ثابتة، والخدمة بتشتغل وتقف. ADSLلما تكون لمبة الـ :2حالة  -

 

 41

 

 Command Line (CMD.)بيتكتبوا في الـ Troubleshooting Toolsكلهم  -

 parameter Command وظيفته

 ,IP)مثل:  TCP/IP Configurationبيجيب معلومات عن الـ

SNM )..... 
 

Ipconfig 

 TCP/IP Configurationبيجيب معلومات وتفاصيل اكتر عن الـ
 .....( DHCP ،DNS)مثل:

/all 

 release/ الحالي للجهاز IPاطلاق الـ

 renew/ جديد IPالحصول على 

 DNS /flushdnsمن الـ Cacheمسح الـ

  .Packets 4، عن طريق ارسال Connectivityبيستخدم لاختبار الـ

ping 

 127.0.0.1 على الجهاز TCP/IP Protocolبيتأكد من انه مفيش مشكلة في الـ

 LANبيتأكد من انه مفيش مشكلة في كارت الـ
IP  الجهاز

 نفسه

 جهاز اخر IP بيتأكد من انه مفيش مشكلة في الاتصال مع الجهاز الاخر

 t- بس 4مش  Packetيرسل عدد لانهائي من الـ
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)راوتر(، وهاتستغرق قد ايه  Hopهاتعدي على كام  Packetبيشوف الـ

 وقت

Website 

name 
Tracert 

 بس بيجيب معلومات اكثر Tracertزي أمر 
Website 

name 
Pathping 

 nslookup  يتاعه IPورقم الـ DNS Serverبيجيب اسم الـ

 Establishedفي الـ Active Connectionsبيجيب احصاءات عن الـ

Port الموجود حاليا في الـTCP/IP ويوضح اذا كان في ،Spyware  أو

Malware. 
 لمعرفة ده: -

 المفتوحة. Sessionاقفل كل الـ .1

 احتمال خطورة. Connection 3لو موجود أكثر من  .2
 .Malwareأو  Spywareيبقى في  Establishedلو مكتوب  .3

-t 

 أو

-b 

 أو

-naob 
Netstat 

 Routing Table -nrالـبيجيب 

  Firewallيوضح الضبط الحالي للـ

Netsh 

firewall 

show state 

 Net use  الموجودة Map Network Deviceيجيب معلومات عن الـ
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Application Layer

 

 .Application Layerبروتوكولات بتشتغل في الـكلهم  -

اسم 

البروتوكول 

 )الاختصار(

 اسم البروتوكول )بالكامل(

 Portرقم الـ

اللي شغال 

 عليها

 وظيفته

HTML 
Hypertext Markup Protocol --  بيهااللغة اللي بيتكتب 

  المواقع

HTTP 
Hypertext Transfer Protocol 80  يستخدم في تصفح مواقع

 الويب.

HTTPS 

Hypertext Transfer Protocol Secure 443 http  مؤمن، عن طريق
باستخدام  Trafficتشفير الـ

SSL 

SSL/TLS 
Secure Socket Layer /  

Transport Layer Security 

بتاع  Trafficبيشفر الـ 443

 https، فبيعمل httpالـ

URL 
Uniform Resource Locator --  بيحدد عنوان موقع

 الانترنت

MIME 
Multipurpose Internet Mail 

Exchange 

  حسب النوع
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، يعني طرق بينفع نوصل بيها جهاز كمبيوتر موجود في شبكة Network Access Methodsكلهم  -

LAN  بشبكةWAN  قول بالانترنت على طول، لأن الانترنت اشهر شكل من  –)يعني بالانترنت

 (.WANاشكاا الـ

الطريقةاسم   
اختصاراتها 

 المعروفة

 معناها

Internet Service Provider ISP  زي( مقدم الخدمة الاتصال بالانترنتTEDATA) 

Dial-up Access / 

Connection 

PSTN , 

POTS 

 طريقة اتصال عن طريق خط التليفون الأرضي0 -

- Analogue 

 56kbpsاقصي سرعة  -

 غير مستخدمة حاليا0ً  -

 DSL0للـ Backupكـولكن احيانا بتستخدم  -

POP3  ولا 

IMAP 

POP3 
Post Office Protocol 3 110 نقل الايميل من الـServer 

 Clientللـ

IMAP 
Internet Mail Access Protocol 143 نقل الايميل من  الـServer 

 Clientللـ

SMTP 
Simple Mail Transfer Protocol 25  نقل الايميل من 

 Serverللـ Clientالـ

FTP File Transfer Protocol 21  نقل الملفات 21و 

TELNET 

Telnet 23 ادارة الـNetwork  والتحكم

فيها عن بعد، عن طريق 
 Command Lineالـ

SSH 
Secure Shell 22 تشفير الـFTP  و

 TELNETالـ

SFTP Secure File Transfer Protocol  FTP  بيستخدمSSH 

RDP 
Remote Desktop Protocol 3389  التحكم في جهاز عن بعد

 GUIعن طريق الـ

SNMP 

Simple Network Management 

Protocol 

، Networkالتحكم في الـ 161

ومعرفة مؤشراتها 

Monitor 

LDAP 
Lightweight Directory Access 

Protocol 
، زي X500 filesادارة  389

 Active Directoryالـ

SMB 
Server Message Blocks  لـShare الـFiles 

 Printersوالـ

DNS 
Doman Name System 53 Resolving Name to 

IP 

DHCP 
Dynamic Host Configuration 

Protocol 

  TCP/UPتوزيع ايبيهات  68و  67
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Integrated Service 

Digital Network 
ISDN 

 طريقة اتصال عن طريق خط التليفون الأرضي0 -

- Digital 

 الواحدةChannel 0في الـ 64kpbsاقصي سرعة  -

 منها نوعين: -

 Basic Rate( :2 Channel0) 

 Primary Rate( :23 or 30 Channel0) 

 DSL0للـ Backupتستخدم كـيبحاليا  -

Digital Subscriber Line DSL 

 طريقة اتصال عن طريق خط التليفون الأرضي0 -

- Digital 

 بتختلف على حسب النوع0 اقصي سرعة -

 :أنواعه -

 ADSL, ADSL2, ADSL2+ : ،وده غير متماثل

، Down Streamingاقل من الـ Up Streamingالـ

 ,8Mbpsاكثر استخداما في البيوت، سرعاته )

12Mbps, 24Mbps) 

 SDSL: وده متماثل الـUp Streaming  يساوى

، اكثر استخداما في الشركات Down Streamingالـ

 (Mbps203والسيرفيرز، سرعاته )

 HDSL: rate DSL-High bit وده متماثل، سرعته ،

(1.54Mbps0) 

 VDSL: Very High Data Rate DSL وده غير ،

 (52Mbps0، سرعته )TVمتماثل، اكثر استخدماته الـ

Hybrid Fiber Coax 

Cable  
HFC 

 Cable Modem0طريقة اتصال عن الـ -

 Broadband over Modem0يطلق عليه  -

 38Mbps0اقصي سرعة  -

Fiber To The Premise /  

Fiber To The Home 

FTTP / 

FTTH 

 طريقة اتصال عن طريق الفايبر0 -

 سريع جدا -

 غالي جدا0 -

Satellite ----- 
 الصناعي0طريقة اتصال عن طريق القمر  -

 كبير0Latency 0 وفيه تأخير DSLبطئ مقارنة بال -

Wi-Fi and WiMAX ----- 
 الواي فاي0 حتى في الشارع0طريقة اتصال عن  -

 37Mbps0ممكن يوصل لـ -

Cellular Hotspot 

 Accessالدخول على الانترنت عن طريق استخدام الموبيل كـ -

Point0 

 2G, 2.5G, 3G, 4G0انواعها:  -

 

 43Wireless

 

 بيتكون من حاجتين اساسيتين: -

1. Wireless Access Point (WAP).نقاط وصول . 
2. Wireless Clients (Devices)اجهزة . 
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 44Wireless Access Point

OSI

 

 بيشتغل في طبقتين اساسيتين: -

 .Physical Layerالـ .1
 .Data Link Layerالـ .2

 

 45Wireless Access Point

 

 على حسب تجاري ولا مجاني: -

 متر تقريباً. 111جهاز، في نطاق  Non-Commercial :31غير تجاري  .1
 متر تقريباً. 111جهاز، في نطاق  Commercial :100تجاري  .2

 

 45Wireless

 

 
 

 46SSID

 

 .Access Pointاللي بتظهر بيه كـ Wirelessده اسم شبكة الـ SSIDالـ -

 

 74WEPWPAWPA2

 

 ، وسهل الهاكر عليه لأنه ضعيف.Wirelessالـ Securityده بروتوكول مستخدم في WEPالـ -
، لأنه بسيتخدم WEP، وأقوى من الـWirelessالـ Securityده بروتوكول مستخدم في WPAالـ -

TKIP. 

، وأقوى بروتوكول تأمين مستخدم ، Wirelessالـ Securityده بروتوكول مستخدم في WPA2الـ -
 .AESلأنه بسيتخدم 
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 84WirelessFi -Wi

Communication Ports

 

- Wi-Fi, WI-Max, Bluetooth, IrDA, Microwave. 

 

 94ClassfullClassless

 

، Updateكل ما بيعمل  Subnet maskمش بيبعت الـ Routing Protocolفيه الـ Classfullالـ -
 لأنه معروف وطبيعي.

 :مثل -
o Class A: 0 - 127 with a mask of 255.0.0.0 (/8) 
o Class B: 128 - 191 with a mask of 255.255.0.0 (/16) 
o Class C: 192 - 223 with a mask of 255.255.255.0 (/24) 

، لأنه Updateكل ما بيعمل  Subnet maskبيبعت الـ Routing Protocolفيه الـ Classlessالـ -
 مش معروف ومتغير.

 :مثل -
o 10.1.0.0/19 

o 10.2.0.0/20 

o  172.16.8.0/21 

o 172.16.16.0/24 
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 :تجاهيينطريقة تفكيري لازم تكون موجهه لا -

o  يل اسئلة تمكني اني اعرف ايه اسأل العم عن طريق اني، بالظبطمعرفة اعراض المشكلة
 وايه مش شغال عشان افترض اسبابه الممكنه. شغال كويس عشان استبعد احتمالاته. اللي

o 7استخدام الـ Layers بتوع الـOSI model كـReference. بمعني: 

مفيهاش مشكلة )كابلات، سبلتر، راوتر، كارت  Physical Layerاتأكد ان الـ .1

 الشبكة ......(.
مفيهاش مشكلة عن طريق استخدام  Network Layerاتأكد ان الـ .2

(، وكماان ……… ,ipconfig, Ping) CMDفي الـ Troubleshooting Toolsالـ

 في الويندوز. Device Managerعن طريق الـ

 ...... Plug-in، الـBrowserكلة في الـمفيهاش مش Application Layerاتأكد ان الـ .3
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 .Cableولا  Wirelessالأمر يختلف اذا كان الاتصال عن طريق  -

o  لوWireless ده وارد جدا لأنه بيتأثر بالمجال المغناطيسي والراديو الموجود، فلازم ،
ولا لأ. لو لسع  wireless، عشلن اعرف دي مشكلة Cableاوصل الانترنت عن طريق 

 .Cableالنت ضعيف. يبقى اتبع خطوات حل المشكلة على أساس انها 

o  لوCable ، 
 احتمال المشكلة تكون في: 

 )كابلات، راوتر، جهاز الكمبوتر نفسه( :Hardwareالـ .1

 نفسه( OSاو الـ Spywareاو  Malware) :Softwareالـ .2

3. Router: احد الراوترات اللي بين الـClient  وسيرفر الموقع )اعرف عن طريق
Tracert) 

 7احلها عن طريق استخدام الـ Layers بتوع الـOSI model كـReference: 

فيهاش مشكلة )كابلات، سبلتر، راوتر، كارت م Physical Layerاتأكد ان الـ .1
 الشبكة ......(.

مفيهاش مشكلة عن طريق استخدام  Network Layerاتأكد ان الـ .2

CMD (ipconfig, Ping, netstat……… ،)في الـ Troubleshooting Toolsالـ

 في الويندوز. Device Managerن عن طريق الـوكما
 ...... Plug-in، الـBrowserمفيهاش مشكلة في الـ Application Layerاتأكد ان الـ .3
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- MAC Address : اختصارMedia Access Control Address رقم محفور على كارت ،

 .LANالـ

- NIC:  اختصارNetwork Interface Cardكارت الـ ،LAN. 
- Bandwidth: ( سرعة نقل البيانات…kb/second, Mb/second.) 

- Broadband: الاتصال بالانترنت أو الـWAN.بيطلق عليه برودباند ، 

- Unicast: .جهاز يكلم جهاز 
- Broadcast: .جهاز يكلم كل الاجهزة 

- Multicast: .جهاز يكلم مجموعة اجهزة بس مش كلها 

- Protocol: شي ما. مجموعة الاجراءات والقواعد المتحكمة في 

- Port: ( يا اما مقصود بيها منفذ توصيل كابلPhysical او المنفذ اللي بيتحد مع البروتوكول في ، )
 Socket (Logical.)الانترنت وبيكونوا 

 

 53 

 

  .Cableهاتتنقل ازاي في الـ Dataبيحددوا ال Access Methodكلهم  -

 .WANطريقة الاتصال بالـوبالتالي بيحددوا  -
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الاسم العملي 

 Networkللـ

 Accessالـ

Method 
 Topologyالـ

 Cableالـ

 المستخدم

Ethernet CSMA/CD Bus OR Star  Coaxial أو TP 

Token Ring Token Passing Ring  STP أو UTP 

FDDI Token Passing Ring Fiber 

Frame Relay ??? ??? Fiber  

ATM ??? ??? TP  أوFiber 

 
 

 54Friendly Name

http://www.yahoo.com 

 

- www  الـدهName Host. 

- Yahoo.com  الـدهName Suffix 
- www.yahoo.com  الـدهFQDN. 

- http://www.yahoo.com  الـدهURL. 

 

 55ping19201680101

19201680105 

 

، معني كده ان الرد جالي من Firewall WAN IPبتاع  IPده بيكون الـ192.168.1.5 عادة  -

 .Firewallالـ

 ماجد( -ايه الاحتمالات )مش عارف ايه السبب او  -

 ماجد(: –)بس بخمن  -
o ان الـFirewall  قافلIP الـDefault Gateway 129.168.1.1. 

o ـلا ناFirewall  مظبوط انه يعملForward للـIP 192.168.1.1 للـIP 192.068.1.5. 
 

http://www.yahoo.com/
http://www.yahoo.com/

